关于做好近期网络安全工作的通知

学校各单位：
为落实六项责任制要求，同时结合学校当前网络安全情况现状，请各单位结合实际，认真安排落实。

一、工作要求

（一）提高认识，加强领导。各单位应充分认识到网络安全工作的重要性，将网络安全工作纳入本单位重要工作内容予以部署，单位一把手是本单位网络安全的第一责任人，要层层压实责任，把维护网络安全作为守土尽责的重要使命。

（二）落实责任，协同处置。各单位应将网络安全工作做为常态化工作，要注重压实网络平台信息安全主体责任，了解本单位网络、信息系统存在的风险隐患，有效防范新技术、新应用存在的风险，对于新情况、新问题及时与院长办公室（校园网络中心）联系协作配合，及时采取有效措施降低网络安全事件发生概率。
二、工作内容

（一）进一步梳理排查网络安全工作
各单位应对本单位所有的信息系统和网站进行梳理排查，对办公网络使用人进行核准。重点关注以下几方面：

1.网站/系统是否由专人管理，是否有专人负责其网络安全。

2.网站信息发布管理、信息内容审核制度是否完善。是否有值班人员负责本单位网站、系统的安全检视工作，能否确保网站内容安全。

3.网站/系统建设单位（或维保单位）是否有对应联系人，遭受攻击或发现漏洞后能否及时处置。

4.系统、网站密码管理是否明确，密码复杂度是否够高，是否定期更换。

    请各单位按照附件统计本单位使用IP资源及使用人，并在3月15日前上报。

（二）开展技术检测，增强防护能力。
1.院长办公室（校园网络中心）将在近期再次开展对校内网站、系统的安全检测，和常态化监测工作，全面防范网络安全威胁。对存在有漏洞、后门、暗链、弱口令等安全威胁的网站/系统，请各单位积极配合整改，尽快消除安全隐患。

2.校园网络中心将近期组织开展应急演练，进一步完善网络安全事件应急处置预案。请各单位积极配合。
附件：IP资源使用登记表

院长办公室（校园网络中心）
2019年3月5日
（联系人：张润泽，电话：15818976555、616555）

附件：

IP资源使用登记表

单位：                         填报人：

	使用人
	IP地址
	电脑定址地点
	设备类型

	例：张润泽
	10.3.3.150
	图书馆北区115
	办公PC

	例：张润泽
	10.3.3.151
	图书馆北区115
	网络打印机

	例：张润泽
	10.3.3.152
	一教核心机房
	服务器

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


